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Alternativ A

Risiko er usikkerhet knyttet til hendelser eller konsekvenser av hendelser som kan pavirke noe
mennesket verdsetter (Aven et al., 2011). usikkerhet og fare mot det vi verdsetter ansett som
kjernekonsepter i risikobegrepet. Risk Governance-begrepet tar hgyde for disse
kjernekonseptene i et helhetlig perspektiv som innebarer relevante aktarer, lovverk,
vitenskapelig konvensjoner, mekanismer, prosesser og samspillet mellom disse i generering
av risikoinformasjon, analyse, kommunikasjon, implementering og beslutningstaking (Renn,
2008). IRGC-modellen er et rammeverk basert pa denne helhetlige tilnsermingen til
risikostyring. Den tilrettelegger for a fatte beslutninger overfor risikoproblemer bade i
henhold til et realistisk perspektiv hvor risiko anses som objektivt, malbar, kvantifiserbar og
selvstendig fra menneskets oppfatning og et konstruert perspektiv hvor risiko er formet av
ulike kulturelle og verdimessige forhold i samfunnet (Engen et al, 2017 5.99). Innbyrdes i
‘governance’ begrepet finner man mangelen pa en sentralisert og autoriter beslutningstaker,
men derimot ma avgjarelser fattes pa grunnlag av samspill mellom en rekke ulike aktarer,
som alle stiller med ulik kompetanse, mal, verdier og ansvarsomrade. Modellen er ogsa pro-
aktiv, den forsgker & forhindre problemer fgr de oppstar. Risk governance rammerverket
forsgker a lgse to konkrete problemer med risiko: generere og samle inn kunnskap om risiko
og fatte beslutninger som hjelper oss med & kontrollere, minimere og mitigere risiko (Renn
2008).

IRGC-modellen bestar av fire trinn som igjen inneholder en rekke prosesser og
underkategorier. | redegjarelsen av modellen vil nanoteknologi-eksempelet anvendes.
Nanoteknologi forstas som teknologisk utstyr eller materiell som opererer pa et molekylaert
niva, noe som innebzrer en rekke nye verdifulle teknologiske vinninger. Denne teknologien
er fortsatt tidlig i sin utvikling, men det antas at den vil kunne utnyttes innenfor et bredt
spekter i samfunnet; helsemessig, skonomisk og sosiale problemer kan dra nytte av slik
teknologi. Denne teknologien bringer ogsa med seg potensielle nye farer og etiske problemer
en ma ta hgyde for (Renn & Roco, 2000).

Pre-assesment

| den farste fasen i IRGC-modellen vil problemet fgrst innrammes. Relevante parter vil
forsgke a bli enige i hvordan situasjonen skal tolkes og hvordan de skal forholde seg til

problemet i henhold til informasjonen som er tilgjengelig (Renn, 2008). Trinn to referer til
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hvordan relevante myndigheter og institusjoner fanger opp fremvoksende, tilbakevennende

eller repeterende risikoer. I screening-fasen vil risikoen vurderes i henhold til skadepotensiale

og omfang, og vurdering av mulige fremgangsmater for & handtere risikoen. Den siste fasen
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a dele opp begrepet etter de ulike egenskapene teknologien kan innta. Farste generasjon byr

pa kompleksitet: komplekse teknologiske systemer kan vaere mindre forutsigbare, vanskelig &

forsta og utfordrende & forbedre for a unnga feil (Aven & Renn, 2019). Andre generasjon

innebeerer usikkerhet: Hvis det er et potensiale for skade, men stor grad av usikkerhet knyttet

til sannsynlighet kan risikoproblemet beskrives

som usikkert. Tredje og fjerde generasjon

Figur 1: ulike niva i nanoteknologi (Renn og Roco 2000)

innebaerer tvetydighet: usikkerhet og kompleksitet inneberer at man er uenig i hvordan man

skal forholde seg til bevismaterialet. Dette kalles interprativ tvetydighet. Nar man ogsa er

usikker pa verdimessige eller etiske aspekter ved en risiko, kan dette beskrives som en

normativ tvetydighet (Aven & Renn, 2019; Renn, 2008).

Risk appraisal

| den andre fasen er man primaert interessert i a redegjare for negative effekter, farer og

potensielle arsaks- og virkningsforhold. Dette innebarer en redegjgrelse av sarbarheter blant

mulige bergrte parter og en estimering av sannsynlighet, skadeomfang eller andre relevante

aspekter. Dette trinnet er vitenskapelig informert. Appraisal innebzrer ogsa a tilrettelegge for

hvordan risikoen oppfattes i samfunnet (risikopersepsjon) og hvilke sosio-gkonomiske

problemer som kan oppsta som konsekvens av risikoen (Renn, 2008).

w— Risk Govemance Frame 2 ——e— Frane 1 —}
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Vi kan se konturen av den realistiske (vitenskapelig, kvantifiserbare) forstaelsen av risiko,
men ogsa den sosialt betingede risikoen. Farst og fremst ma vi avgrense nedslagsfeltet
nanoteknologi kan ha. Dette blir redegjort og kategorisert basert pa en vitenskapelig forstaelse
(ref figur 1). Vi ma ogsa ta hgyde for hvordan denne teknologien vil oppfattes i samfunnet og
hvilke sosiale og gkonomiske konsekvenser som kan oppsta. Selv om en avgrenset form for
nanoteknologi kan veere ansett som lav risiko og trygt & implementere, betyr det ikke at
teknologien blir automatisk godtatt i samfunnet for gvrig. Kanskje vil innfagringen av denne
teknologien forverre gkonomiske misforhold i samfunnet og er derfor avises pa et politisk
grunnlag. IRGC-modellen forsgker her a inkorporere det mangesidede risikoproblemet. Dette

er en bit av den helhetlige tilnaermingen til risiko.
Risk evaluation

| denne fasen vil man sammenfatte informasjonen en har generert sa langt i prosessen, bade
de vitenskapelige estimatene og de potensielle etiske, sosiale og politiske problemene, for
man gjennomfarer en helhetlig evaluering av risikoen. Nar man evaluerer risikoen, vil man
tilfaye sosiale verdier og normer for & bedemme en risiko etter den sakalte «trafikklys-
modellen» (Renn, 2008):

Aksepterbar risiko: risikoen utgjar et sveert begrenset skadeomfang og/eller sannsynlighet og

videre behandling av risikoen blir derfor ikke ansett som ngdvendig.

Tolererbar risiko: risikoen er alvorlig og/eller sannsynlig. Man forsetter med handlingen, men

man er ngdt til & mitigere risikoen.

Ikke-tolererbar: risikoen er omfattende alvorlig og sannsynlig og enhver handling knyttet til
denne risikoen burde avta. Hvis risikoen ikke kan mitigeres, ma man styrke robusthet og

resiliens.

I henhold til nanoteknologi vil aksepterbar risiko innebeere at teknologien vil kunne
implementeres i samfunnet uten store behov for videre risikostyring. Det vil likevel vaere
hensiktsmessig & kontinuerlig overvake miljget for potensielle faretegn slik trinn to av pre-
assesment stipulerer. Tolererbar risiko vil kreve at man regulerer teknologien og reduserer
potensielt skadeomfang. Dette kan for eksempel vere bioteknologiske redskaper eller
medisiner som tilbyr forbedret helseeffekt (2nd gen.) Videre forskning pa samspillet mellom
menneskekroppen og slik teknologi vil bidra til & mitigere usikkerheten knyttet til

teknologien, som igjen vil gjare risikoen mer tolererbar. Til slutt vil ikke-tolererbar
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nanoteknologi forbys for distribusjon og videre utvikling fordi det kan utgjere en omfattende
fare for skadepotensiale i samfunnet. Dette kan for eksempel vare nanoteknologi som kan
brukes i ondsinnede handlinger som terrorisme (Renn & Roco, 2000).

Risk management

Det siste trinnet i IRGC-modellen forholder seg til hvordan man skal fatte og iverksette
avgjarelser knyttet til risikostyringen. Dette innebeerer & generere mulige lgsninger pa
risikoproblemet ved a redusere, mitigere eller unnga risikoen. De ulike forslagene vil vurderes
og sammenlignes basert pa hvor effektive de er pa a lase problemet og hvilke potensielle
konsekvenser eller side-effects lgsningen vil medfare. Deretter vil lgsningen implementeres.
Til slutt vil man overvake implementeringen og samle inn respons for & vurdere effekten av

implementeringen (Renn, 2008).

Sa langt i analysen var vet vi at det er ulike risikoer knyttet til nanoteknologi og disse
risikoene tar ulik form. Vi kan ikke helhetlig akseptere eller avvise nanoteknologi og derfor
vil eventuelle lovforslag eller andre former for avgjerelser kreve en mer nyansert og fleksibel
tilneerming. Dette er ogsa spesielt aktuelt i henhold til en teknologi som stadig er under
utvikling: nar teknologien endrer seg, vil ogsa premissene for risikoen endre seg. Dette kan
derfor kreve en revurdering av risikoen. | evalueringsprosessen kategoriserte man risikoen
som enten aksepterbar, tolererbar eller ikke-tolererbar. Basert pa denne avgjgrelsen vil man da
kunne formulere konkrete tiltak for & mitigere risiko knyttet til nanoteknologi. Skal man
innfare et forbud mot et bestemt redskap, skal man slippe et produkt inn pa det 4pne markedet
eller skal man opprette et eget tilsynsorgan for a overvake og regulere bruken av

nanoteknologi?

Na som hele IRGC-modellen er gjennomfart, vil ogsa modellen sykliske egenskap tre frem:
ved behov vil kunnskap erfart i denne prosessen informere fremtidige risikovurderinger og
eventuelle revurderinger. Gjennomgaende i hele IRGC-modellen er ogsa betydningen av
risikokommunikasjon vektlagt: pa tvers av alle fasene og blant alle involverte parter og
stakeholders vil relevant informasjon veksles, beslutninger vurderes og mulige sosiale og
kulturelle fglsomheter tas i betraktning (Renn, 2008). Alle de ulike fasene avhenger av
kommunikasjon, ettersom implisitt i forstaelsen av governance begrepet, fattes avgjarelser
basert pa samspill mellom en rekke ulike aktgrer pa flere nivaer. Borgere, NGO, lokale,
regionale, nasjonale myndigheter, naringslivet og frivillige organisasjoner er bare noen

eksempler pa grupper som vil kunne anes som relevante aktarer i en risikostyringsprosess.
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Systemisk risiko og Risk governance

For a drafte pastanden «det er behov for et Risk Governance konsept i mgte med systemisk
risiko» vil vi anvende forstaelsen av IRGC na redegjort for. Systemisk risiko henviser til
risiko knyttet til grunnleggende eller kritiske systemer og infrastruktur det moderne samfunnet
er avhengig av. Dette innebarer sasmmenbrudd av hele systemer, fremfor enkeltdeler (Aven &
Renn, 2019).

OECD har definert systemisk risiko som:

«the embeddedness of any risk to human health and the environment in a larger context of
social, financial and economic consequences, and increased interdependencies both across

risks and between their various backgrounds.” (Hentet fra Renn 2008 s.5).

Systemisk risiko settes i en nasjonal og internasjonal sammenheng. Ettersom verden har blitt
tettere sammenkoblet sosialt, politisk og skonomisk, har dette bidratt til en gkt sarbarhet. Det
moderne samfunn er preget av stgrre befolkningstetthet og urbanisering, gjensidig
avhengighet i vareproduksjon og gkonomisk samarbeid, gkt eksponering til naturlige farer og
et pluralistisk samfunn med utspredt makt og meningsmangfold blant befolkningen (Renn,
2008). Dette kan bety at risikostyring blir mer kompleks. A forholde seg til internasjonale
politiske forhold byr pa flere utfordringer enn politikk avgrenset til en enkelt stat.
Innramming, kommunikasjon og andre sosiale ‘impacts’ blir ogsa relevant og mer utfordrende
nar man handterer en befolkning som er mer desentralisert i sin informasjonsinnsamling og
fortolkningsevne. Med disse betraktningene i bakhand, kan vi forsta hvorfor det er relevant a
drgfte Risk Governance sin rolle i behandling av systemisk risiko.

Det er flere aspekter ved systemisk risiko som gjer risikostyring utfordrende. Globalisering og
gjensidig avhengighet skaper kompleksitet. Helhetlig systemsvikt innebaerer ogsa en risiko for
kaskadeeffekt ettersom systemer er tettere sammenkoblet og avhengige av hverandre og kan
derfor vaere uforutsigbare. Denne forstaelsen vekker assosiasjoner til Perrows Normal
Accidents theory, hvor tight coupling (kobling og gjensidig avhengighet) og complexity i
teknologiske systemer bidrar til & skape ulykker som ikke kan forhindres; de er iboende i slike
teknologiske systemer (Perrow, 2011). | henhold til systemisk risiko, lgftes dette perspektivet

opp fra det enkelte systemet som Perrow undersgker, og ser pa sammenhengen mellom de
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ulike systemene i samfunnet (Renn, 2016). Hvis et kjernekraftverk svikter og ma midlertidig
stenges ned, kan dette medfare gkt press pa stremnettet (nedsatt kapasitet). Hvordan vil dette
akutte stremunderskuddet pavirke driften av sykehus eller offentlig transport? Hvilke
konsekvenser kan oppsta om trafikken inn og ut av millionbyer star stille? Eksempelet
illustrerer hvordan en hendelse kan forarsake omfattende problemer pa grunn av systemenes

avhengighet av hverandre.

Farst og fremst kan det virke som Risk Governance nettopp tilbyr den rette tilnsermingen som
er ngdvendig overfor systemisk risiko: det er en helhetlig tilneerming som tilrettelegger for a
samstyre risikobeslutninger blant relevante parter. Som allerede papekt, tilrettelegger
governance begrepet samspill mellom ulike aktarer og tilpasning etter ulike sosiale og
kulturelle behov. Systemisk risiko kan tilsynelatende sammenfalle med Risk Governance
ettersom systemisk risiko er trusler mot samfunn som en helhet og derfor ma samspill mellom
en rekke aktarer anvendes for a lgse risikoutfordringer. Hvis vi forholder oss til det samme
eksempelet fra forrige avsnitt, vil mitigering av nedsatt kapasitet pa stramnettet kunne sikres
med flere ulike tilneerminger: implementering av lovverk og regulering av kjernekraftverk for
a redusere sannsynlighet og omfang av potensielle ulykker eller hendelser og tildeling av
tilstrekkelig ressurser til sykehus for utbygging av generatorer slik at sykehuset selv kan
produsere elektrisitet ved midlertidig strembrudd.

| fase to av IRGC (risk appraisal) er det kritisk & identifisere arsaks- og virkningseffekt og
estimere skadeomfang og sannsynlighet utifra eksponering og sarbarhet (Renn 2008).
Ettersom systemisk risiko omfatter risiko implisitt i kritiske systemer i samfunnet, er dette
risikoer som man ikke kan vende seg bort fra og eksponering er derfor kontinuerlig. Derfor vil
sarbarhets-aspektet veere essensielt & videreutvikle. Sarbarhet refererer til hvilken grad et
system kan tolerere eller absorbere ulike former for skader eller pakjenninger (Renn 2008
s.69). Sarbare systemer vil vare utsatt for et mer omfattende skadeomfang, og gitt at systemet
er tilknyttet et ssmmenhengende system, vil derfor det totale skadeomfanget pa samfunnet for
gvrig, gke. Rollen til Risk Governance er primart a identifisere slike sarbarheter overfor en
gitt risiko og formulere mater & kontrollere eller minimere dette skadeomfanget. Risk
governance kan oppfattes som svert hensiktsmessig i denne kontekst, ettersom samspillet
mellom systemer er knyttet til sarbarhet: hvis system A er avhengig eller sammenhengende
med system B, C og D, er det viktig for system D a vite hvordan deres aktivitet eventuelt kan
utgjere en risiko pa system A. komplekse og sammensatte systemer er preget av en ikke-linjer
sammenheng, og derfor er det ikke gitt at det er et direkte samspill mellom A og D, men at de
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likevel er i stand til & negativt pavirke hverandre skulle en hendelse eller ulykke inntreffe.
Risk governance tilrettelegger for at organisasjoner og aktarer samspiller i risikostyring.
Prosessen er preget av kommunikasjon og informasjonsformidling. Dermed er risk

governance et gunstig verktgy for a tilneerme seg systemisk risiko.

Ettersom omfanget av systemisk risiko er stort, vil det veere mer hensiktsmessig a anvende seg
slike risikoer p& et mer begrenset plan en faktisk kan handtere. A anvende IRGC-modellen
mot en helhetlig, systemisk risiko vil tvilsomt komme sveert lengre enn innrammingsfasen,
ettersom interprativ og normativ tvetydighet gjennomsyrer slike overnasjonale
samstyringsprosesser. Vi kan forholdsvis trekke frem utfordringer med a samkjare
klimapolitikk pa tvers av landegrenser, hvor Paris-avtalen tilsynelatende er et motargument
mot dette, men som i de siste arene har hatt utfordringer med implementasjon og minskende
dedikasjon blant medlemslandene. Risk Governance kan fremsta som en idell tilnsrming til

risikostyring, men det er ikke gitt at modellen alltid falges eller kan falges til punkt og prikke.
Systemisk risiko og nanoteknologi

Bred implementering av anvendelig nanoteknologi i kritisk infrastruktur vil bidra til & trekke
nok et lag av kompleksitet og usikkerhet over systemisk risiko. Som sagt er nanoteknologi et
felt under stadig utvikling. | den tidlige fasen kan implementering av slik teknologi virke
beskjedent og ufarlig, men potensialet i fremtiden kan innebare omfattende konsekvenser
bade i hensyn til sikkerhet, men ogsa sosiale og gkonomiske konsekvenser. Disse nye
utfordringene vil bade manifesteres som tekniske utfordringer jf. Perrows teori om
uforutsigbarhet i komplekse systemer, og som sosiale, politiske og etiske dilemmaer. Risk
governance derimot, tilrettelegger for at ulike problemer knyttet til risiko, kan lgses ma mest
hensiktsmessig mate. Kompleksitet kan tilnsermes med bedre kunnskap og gkt politisk
oppslutning rundt gkonomisk statte til forskning og utvikling pa nanoteknologi. En slik
kunnskapsbasert tilnzerming kan ogsa bgte pa eventuell interprativ tvetydighet, ved a forbedre
kunnskapsnivaet kan man i sterre grad formidle presis og korrekt informasjon. Normativ
tvetydighet kan imgtekommes med samspill, diskurs og dialog mellom bergrte parter. Dette
trinnet er vel sa viktig som det tekniske, ettersom det er kritisk at samfunnet formulerer en

klar tilnzerming til hvilke former for nanoteknologi man gnsker a akseptere eller ikke.
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Avslutning

Risk governance representerer en helhetlig tilneerming til risiko og pa samme vis er systemisk
risiko mer omfattende og sammensatte risikoer. | henhold til de to fundamentale malene med
risk governance: samle inn kunnskap om risiko og fatte beslutninger for a mitigere risiko, vil
tilnzerming til risiko pa tvers av systemer og landegrenser by pa starre grad av usikkerhet,
uforutsigbarhet, kompleksitet og tvetydighet. Dette betyr ikke ngdvendigvis at rammeverket
ikke lengre er anvendelig. Det fremkommer derimot at man gjennom samspill med relevante
aktgrer kan bidra til a bygge bedre informasjonsgrunnlag og som igjen kan bidra til & handtere
omfattende risiko. Det virker som fremveksten av det moderne, globale samfunn preget av
gjensidig avhengighet og gkt urbanisering og befolkningstetthet, nettopp krever stgrre grad av
koordinering og samarbeid mellom relevante parter for 4 behandle denne gkte sarbarheten. Et
samfunn preget av pluralisme og meningsmangfold vil ogsa kreve at risikostyring tar hgyde
for risikopersepsjon; sosiale, skonomiske, kulturelle og politiske faktorer blant befolkningen
ma ogsa tilrettelegges for. At Risk governance nettopp forsgker a oppna alt dette; samspill
mellom aktgrer og beslutninger fattet basert pa bade sosiale og kulturelle faktorer sa vel som

vitenskapelig analyse, underbygger pastanden stilt i oppgaven.
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