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1 Oppgave 1 (10 poeng)
a)      Ifølge pensum kan risiko beskrives på følgende måte: (A’, C’, Q, K). Hva innebærer det å si
at Q består av P og SoK? Forklar hva symbolene A’, C’ og K betyr, og gi et eksempel på A’ og C’
for en konkret aktivitet. (5 poeng)
 
b)      En risikoanalysegruppe konkluderer med at den kunnskapsbaserte sannsynligheten for
hendelse A er lik 0,95 gitt kunnskapsgrunnlaget K. Gi en tolkning av dette utsagnet. (5 poeng)
Skriv ditt svar her

Oppgave 1

A

A´ betyr spesifikk hendelse.

C´ betyr spesifikk konsekvens.

Q er mål på usikkerhet.

K er kunnskapsgrunnlaget man legger til grunn.

 

Q er et mål på usikkerhet, ser man på den konseptuelle definisjonen av risiko

kan den skrives opp som C,U eller A,C,U. Mens A´,C´,Q,K er hvordan vi

beskriver risikoen. Bruk av P (sannsynlighet) er den vanligste formen og

beskrive usikkerhet på, og blir derfor "omgjøres" U til Q i risikobeskrivelsen. I

tillegg er det ikke nok å bare angi en sannsynlighet, da kunnskapsgrunnlaget

den baserer seg på både kan være god og dårlig, derfor spesifiserer man også

med SoK (kunnskaps-styrke). Med å inkludere SoK kan man si noe om hvor

"troverdig" sannsynlighetsvurderingen er og/eller risikobeskrivelsen. 

 

For å eksemplifisere kan en spesfikk hendelse (A´) være at man krasjer på

sykkel. (C´) kan være at man slår hodet og får hjernerystelse. Kunnskapen vi

legger til grunn kan være basert på ulykkesstatistikk og data på skader med

sykkelkrasj. Faktorer som bruk av hjelm vil også spille inn på sannsynligheten

for at man pådrar seg en hjernerystelse. For da å kunne si noe om hvor

troverdig sannsynlighetsberegningen vår er vurderer man

kunnskapsgrunnlaget som er lagt til grunn for A´,C´ og P på disse to. 
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B

Risikoanalysegruppen har benyttet en kunnskapsbasert sannsynlighet for å

komme frem til at P for A er lik 0,95 gitt kunnskapsgrunnlaget deres. Bruk av

kunnskapsbasert sannsynlighet (subjektiv sannsynlighet), viser til grad av

tro/troverdighet. Med andre ord hvor trolig tenker man det er at A vil

inntreffe, basert på den kunnskapen de har lagt til grunn. Dette er en kvalitativ

vurdering av sannsynlighet, og lar seg best illustrere med bruk av et urne

eksempel: Risikoanalyse gruppen tenker seg at det er like sannsynlig at A

inntreffer, som det er å trekke en hvit ball ut av en urne med 100 baller, der 95

er hvite og 5 er røde. (Med forbehold om at 0,95 tilsvarer 95% sannsynlighet). 

 

Ord: 319
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2 Oppgave 2 (10 poeng)
Sårbarhetsbegrepet er nært knyttet til risiko.
 
a)      Forklar hva som menes med sårbarhet. (6 poeng)
 
b)      Vis hvordan sårbarhetsbeskrivelsen kan uttrykkes ved hjelp av (A’, C’, Q, K)- symbolene? (4
poeng)
Skriv ditt svar her

Oppgave 2

A

Med sårbarhet menes konsekvensene av en hendelse gitt at den inntreffer,

med tilhørende usikkerhet. Avhengig av hvilken litteratur man legger til grunn,

spesifiseres konsekvenser med negative innvirkninger gitt hendelsen, og

"systemets" evne til tilbakevending etter hendelsen. Elementet med

tilbakevending er greit å inkludere for å vise til at resiliens også er en del av

sårbarhetsbegrepet. 

 

Uavhengig av dette kan sårbarhet beskrives ved bruk av notasjoner som C,U|A.

Det viser til det samme som definisjonen gitt ovenfor, hvor sårbarhet er

konsekvenser av en hendelse, gitt at den inntreffer, med tilhørende

usikkerhet. 

 

B

I likhet med risikobeskrivelsen, utrykker man usikkerhet gjennom P, med en

vurdering av SoK (slått sammen Q). Der av kan man beskrive sårbarhet som Q,

[C´|A´],K. For å foklare er viser det til at Q er en vurdering av P på C, gitt at A

inntreffer, basert på det kunnskapsgrunnlaget man har. Vi inkluderer også

SoK, for å si noe om hvor god den kunnskapen vi har basert vurdering på er.

Ord: 164
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3 Oppgave 3 (10 poeng)
Forklar kort hva feiltreanalyse (FTA) og hendelsestreanalyse (ETA) brukes til i risikoanalyser.
Gi ett eksempel per metode. (10 poeng)
Skriv ditt svar her

Oppgave 3

I en risikovurdering gjennomfører man både en årsaks- og konsekvensanalyse.

FTA og ETA, er begge metoder for egner seg best for hver sin analyse. FTA´en

gjennomføres typsik som en årsaksanalyse, der man utifra en topphendelse

(det som er identifisert som den initierende hendelsen i risikovurderingen),

jobber seg nedover for å finne frem til ulike basishendelser (årsaker). FTA-

metodikken, tar blant annet i bruk og/eller-porter, som viser til

sammenhengen mellom ulike hendelser, som enten må virke sammen eller

skje alene for at topphendelsen skal kunne finne sted. Ofte i sammenheng med

FTA, ser man pålitelighetsblokkdiagram, som referer til sammenhengen

mellom ulike basishendelser og hvordan vi virker sammen for at

topphendelsen skal skje. Utifra et pålitelighetsblokkdiagram kan man også

lettere finne de minimale kuttmengdene (minste antall basishendelser som må

virke sammen for at topphendelsen skal kunne finne sted).

 

ETA-metodikken tas i bruk ved gjennomføring av konsekvensanalyse. Dette

gjøres enkelt forklart ved å ta utgangspunkt i ulike scenarioer som kan skje

etter at en hendelse ville inntruffet, og stille ja/nei om det skjer eller ikke.

Disse "scenarioene" kan eksempelvis være ulike barrieresvikter (menneskelige,

organisatoriske eller teknologiske). Ved å se på hvorvidt de skjer eller ikke

(ja/nei), vil tilslutt få et hendelsestre, men ulike konsekvenser, typisk rangert

fra mest alvorlig til minst. På denne måten kan man si noe om

konsekvensbildet ved en potensiell risiko. 

 

FTA-en kan brukes som en årsaksanalyse på ulike barrieresvikter, og ved å

kombinere disse to metodene, vil man da kunne si noe om

årsakssammenhengen og konsekvensbildet ved en initierende hendelse. Det er
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også mulig å legge ved sannsynlighetsberegninger ved alle leddene i de ulike

analysene. Typsik her ville vært å brukt sannsynlighen for en barrieresvikt inn

i ETA-en. 

 

For å eksemplifisere kan man sette en initierende hendelse (topphendelse)

som trafikk ulykke i en tunnel. Ved bruk av FTA´en ser man på årsakene til at

dette skjer, og kan eksempelvis finne frem til at uoppmerksomhet

og motorstans var to mulige basishendelser. Ved bruk av ETA´en finner man

frem til mulige konsekvenser av trafikk ulykke i tunnel, da kan man ta

utgangspunkt i mulige scenarioer, som om det oppsto en brann, var det flere

enn en bil involvert, fikk man kontaktet nød etater, fungerer

ventiasjonsystemet o.l. Ut ifra dette kan man få en liste over mulige

konsekvenser som hendelsen kan føre til. 

Ord: 382
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4 Oppgave 4 (10 poeng)
a)      En risikoforsker hevder at beslutninger bør være ‘risikoinformerte’ heller enn ‘risikobaserte’.
Hva betyr dette, og hvilke faglige argumenter støtter risikoforskerens synspunkt? (5 poeng)
 
b)      Forklar kort hva som menes med ledelsens gjennomgang og – vurdering. (5 poeng)
Skriv ditt svar her

Oppgave 4

A

Risikoinformert sier at risiko skal inngå som en del av beslutningsstøtten til

beslutningstaker, hvor hensikten er å gi han/hun et mest mulig informert

beslutningsgrunnlag. Dette skiller seg fra risikobasert, der det dreier seg om å

fatte beslutninger basert på risikoer. En risikoinformert beslutning vil være

mer hensiktsmessig, fordi risiko da inngår som en analyse av flere, og det er

ulike hensyn beslutningstaker må annet enn kun risiko. Beslutningstaker vil

også vite hvilke langsiktige strategier som ligger til grunn for virksomheten, og

hvilke hensyn han/hun må i forhold til andre analyser og vurderinger. 

 

B

Ledelsens gjennomgang og -vurdering dreier seg at de som beslutningstakere

går igjennom resultatene fra riskoanalysen og andre analyser. De vurderer

resultatene av riskoanalysen sammen med andre analyser for å kunne fatte en

endelig beslutning om en aktivitet skal gjennomføres, om det skal

implementeres tiltak og da evt hvilke som skal implementeres. Deres

vurdering kan også si at det er behov for mer informasjon for å kunne fatte en

beslutning, eksempelvis hvis usikkerheten er for høy. Ved mer komplekse eller

tvetydige risikoer, kan det være behov for å involvere andre interessenter eller

eksperter for å kunne si noe mer om risikoen for en beslutning kan fattes.  

Ord: 201
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5 Oppgave 5 (10 poeng)
Gjør rede for hva føre-var-prinsippet innebærer, og forklar hvorfor det er relevant i risikostyring.
Bruk ett eller flere eksempler for å vise hvordan prinsippet kan anvendes i praksis. (10 poeng)
Skriv ditt svar her

Oppgave 5

Føre-var-prinsippet viser til at om det er vitenskapelig usikkerhet tilknyttet en

aktivitet eller konsekvensene av denne aktiviteten, skal den ikke gjennomføres

eller så må det tas i bruk usikkerhetsreduserende tiltak. Føre-var-prinsippet

skiller seg fra forsiktighetsprinsippet i den grad at den dreier seg om

vitenskapelig usikkerhet. Dette betyr at man ikke vet nok om det

fenomenet/aktiviteten man står ovenfor til å kunne si noe om hvilke

konsekvenser den vil kunne ha. Et eksempel på dette kan være bruk av ny

teknologi, der man ikke har nok kunnskap om hva denne teknologien kan

gjøre, og hvilke konsekvenser bruken av den kan ha. Et annet eksempel kan

være under korona pandemien, spesielt ved nye mutasjoner som man ikke

hadde nok kunnskap om. Da benyttet man seg av føre-var-prinippet og stengte

ned samfunnet for å kunne tilegne seg en bedre forståelse av hva man sto

ovenfor.

Ord: 144
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6 Oppgave 6 (10 poeng)
Risikostyring handler om å balansere mellom å utforske muligheter på den ene siden (utvikling),
og å unngå tap, ulykker og katastrofer på den andre siden (beskyttelse).
 
Forklar ALARP-prinsippet. Drøft i hvilken grad prinsippet støtter ‘beskyttelse’ og/eller ‘utvikling’. (10
poeng)
Skriv ditt svar her

Oppgave 6

ALARP (As Low As Reasonably Possible), er et prinsipp som dreier som å

redusere risikoer til å lavt nivå som mulig. Det betyr at alle tiltak for å redusere

risiko i utgangspunktet skal implementeres, så lenge det ikke er bevist

betydelig misforhold mellom kostnaden og effekten/nytteverdien av tiltaket.

Med andre ord er det form for motsatt bevisbyrde for ved beslutningen om

man skal implementere et tiltak eller ikke. 

 

Når det kommer til balansen mellom beskyttelse og utvikling, kan man i stor

grad bruke James Reason sin modell om "unrocked boat" for å forklare dette.

Det viser til at virksomheter/systemer o.l., hele tiden er i en balanse gang

mellom det å beskytte seg som uønskede hendelser og å opprettholde

produksjon. Det betyr også at for sterkt fokus på sikkerhetstiltak, i ytterste

konsekvens kan ha en negativ innvirkning på produktiviteten til virksomheten

(utvikling). Samtidig vil et for lite fokus på sikkerhet, også resultere i at ulykker

vil finne sted. Reason sitt poeng med denne modellen, er at typisk for

virksomheter er at de ved en mindre ulykke vil være reaktive og øke fokuset på

sikkerhet, helt det hemmer utviklingen. Deretter vil det være mindre fokus på

sikkerhet for å øke produktiviteten igjen, noe som tilslutt fører til at en

potensiell større ulykke vil inntreffe. 

ALARP-prinsippet vil umiddelbart tenkes til å støtte opp under beskyttelse

fremfor utvikling, der det handler om å redusere risiko til et så lavt nivå som

overhodet mulig. Samtidig dreier det seg om å vise til en hensiktsmessighet

med de ulike tiltakene, ved å vise til at det ikke et betydelig misforhold tilstede.
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Med andre ord er ALARP en måte å tenke sikkerhet på som en kontinuerlig

prosess gjennom virksomhetens levetid og utvikling. Noe som betyr at fremfor

å være reaktive ved mindre hendelser, og sette er sterkt fokus på sikkerhet, slik

forklart ovenfor, er man proaktive og helhetlige i sin tilnærming til risiko.

Derav kan man si at ALARP-prinsippet er et nyttig virkemiddel, for å sikre en

balanse mellom beskyttelse og utvikling, og er spesielt relevant i næringer som

til daglig må håndtere risikoer med større skade potensial, eksempelvis olje-

næringen. 

Ord: 354
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7 Oppgave 7 (10 poeng)
En risikostudie bruker en standard risikomatrise for å illustrere risiko, basert på P(A) og E[C|A] -
type verdier, hvor A representerer hendelser og C tilhørende konsekvenser. Farger (rødt, gult og
grønt) er brukt for å spesifisere når risikoen er akseptabel og uakseptabel.
 
Hva sier pensumlitteraturen om en slik tilnærming? (10 poeng)
Skriv ditt svar her

Oppgave 7

Når man setter opp en standard risikomatrise, hvor risikoene illustreres ved

verdier som P(A) og E[C|A], betyr dette at risikoene er klassifisert etter

sannsynlighet og forventet konsekvens. Farge kodene i matrisen viser til

alvorlighetsgraden og akseptnivået av hver risiko, etter hvor de befinner seg i

matrisen. Rød er de mest alvorlige, og de som står med antatt høyest

sannsynlighet og antall mest alvorlige konsekvenser. 

 

Pensumlitteraturen kritiserer en slik fremstilling av risiko. For det første er vil

en E[C|A] frem stilling av risiko, vise til en forventet konsekvens gitt at

hendelsen inntreffer. Dette betyr at risikoen fremstilles gjennom en

forventningsverdi. Dette gjøres gjennom å se på sannsynligheten for ulike

typer utfall av risikoen og finne et gjennomsnitt, som sier hvilken konsekvens

man kan forvente skulle inntreffe. Dette er problematisk fordi da ikke kommer

frem andre mulig utfall av risikoen. For å eksemplifisere, kan man se for seg en

gruppe på 4 personer, og bruke hendelsen forkjølelse. Se for deg en X/Y akse

hvor X aksen sier ulike former for utfall, fra 0 smittet til alle 4 smittet. Y aksen

er sannsynligheten for hvert utfall, og her ser man at tyngde punktet ligger på 1

smittet 60%, og det ble også gjennomsnittet (forventningsverdien). Samtidig

er 4 smittet (med en sannsynlighet på 5%) mer alvorlig enn 1 smittet, men

dette kommer ikke tydelig frem ved bruk av forventningsverdi. Konsekvensene

som kommer i ytterpunktene vil ikke bli inkludert ved bruk av

forventningsverdier, da disse er mindre sannsynlige enn andre utfall. 
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Risikomatrisen vil heller ikke si noe om SoK som ligger til grunn for de

sannsynlighetsvurderingene som er satt. Noe som gjør at en risiko kan

karaktiseres som akseptabel (grønn), men egentlig være basert på svært

upresis kunnskap, noe som betyr at den kan være feil plassert. 

 

Pensumlitteraturen viser heller til andre måter å fremstille risikoer i matriser

på som er mer hensiktsmessig. En måte er å sette det opp etter konsekvenser

for ulike attributter (liv og helse, miljø, økonomiske og materielle tap osv.).

Hvor man også inkluderer kunnskapsstyrken på de ulike vurderingene. En

annen fremstilling kan være å inkludere de ulike potensielle konsekvensene av

en risiko, hvor man legger til sannsynlighetsberegningen på alle, med

inkludert SoK. Bruk av fargekoder er genrelt ikke anbefalt, da dette kan gi en

forenkling av risikoen, og en falsk trygghet som skrevet i avsnittet ovenfor. 

Ord: 388
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8 Oppgave 8 (30 poeng)
Du er nylig ansatt som samfunnssikkerhetskoordinator i en kommune, og har fått i ansvar å lede
arbeidet med å utarbeide en kommunal risiko- og sårbarhetsanalyse (ROS-analyse) i tråd med
relevante myndighetskrav (f.eks. sivilbeskyttelsesloven og tilhørende forskrift).  
 
a)      Beskriv hvordan du vil planlegge og organisere arbeidet med ROS-analysen. (10 poeng)
 
b)      For å gjennomføre ROS-analysen brukes en grovanalysemetodikk. Redegjør for de ulike
trinnene som inngår i kartleggingen, vurderingen og evalueringen av risiko ved bruk av denne
metoden. Reflekter kort hvordan resultatene fra analysen kan brukes i kommunens videre arbeid
med samfunnssikkerhet. (20 poeng)
Skriv ditt svar her

Oppgave 8

A

I en planleggingsfase av en risikoanalyse prosess, er det to hovedsteg som er

sentrale. Det første er problemformulering og organisering av arbeidet. Det

andre er valg av analyse metode. ROS-analysen er en form for grovanalyse.

Når man gjennomfører en grovanalyse er det typisk å ha en arbeidsgruppe på

3-10 personer, avhengig av hvor omfattende analyseobjektet man skal

analysere er. Derav vil det være sentralt i planleggingen av ROS-analysen å

definere hva er det som skal analyseres, dette er sentralt både for å kunne gi en

korrekt problemformulering og kunne sette sammen en arbeidsgruppe med

korrekt kompetanse. 

Det vil også være viktig å ha en person som skal lede arbeidet med analysen

(meg i rollen som samfunnssikkerhetskoordinator), og en skribent for å kunne

sammenfatte få ned de analysene som gjøres. Typsik ved en ROS-analyse (og

grovanalyser generelt) er at man deler inn analyse objektet i ulike deler som

skal analyseres. Ved en kommune kan ulike deler være ulike sektorer som vann

og avløp, helse osv. Derav vil en viktig jobb for skribenten og lederen være å

kunne fremstille de ulike analysene som inngår i ROS-analysen på en slik måte

at det er forståelig for beslutningstaker. 
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I tillegg vil det være viktig i en planleggingsfase og avklare ressursbruken som

trengs for å få gjennomført analysen, og hva formålet med den skal være. I

tillegg vil det være nødvendig i en planleggingsfase og avklare hvordan man

senere skal vurdere de risikoene som blir kartlagt, og om det eksempelvis skal

tas i bruk risikoakseptskriterier. Det vil også være nyttig å avklare hvilke

attributter man måler risikoene opp mot, (i og med at det skal gjennomføres

en kommunal ROS-analyse, kan relevante attributter være liv og helse, miljø,

materielle og økonomiske konsekvenser, omdømme). Avgrensinger må også

gjøres, og det må tas en vurdering på om det er kritiske infrastrukturer eller

funksjoner som strekker seg utover kommunens geografiske område som også

burde tas med i analysen. 

 

B

Kartlegging, vurderingen og evalueringen av risikoen i grovanalysen, alle trinn

som inngår i risikovurderingfasen. Grovanalyse som metodikk er godt egnet

for å kunne kartelegge ulike potensielle "initierende hendelser", (hva kan skje i

denne kommunen). Grovanalysen er en kvalitativ analyse, som vil si at det å

kartlegge mulige hendelser kan skje gjennom idémyldring, erfaringer,

kjennskap og kunnskap om kommunen eller data over tidligere hendelser for

eksempel. I kartleggingen er hensikten å identifisere så mange mulige

hendelser som kan tenkes å inntreffe kommunen. I kartlegging av risiko, kan

man ved en mer detaljert analyse også anvende FTA og ETA, for å analysere

årsakssammenhengene og konsekvensbildet av de ulike hendelsene som

identifiseres i grovanalysen. Typisk ser man for en grovanalyse at

kartleggingen av risikoer er fremstilt skjematisk, etter et skjema tilpasset det

analyseobjektet man analyserer. 

 

Vurderingen av risiko, kan også betegnes som risikobeskrivelsen. Når man har

kartlagt mulige risikoer som kan inntreffe i kommunen, og sett på hvilke

konsekvenser de kan medføre, med en tilhørende sannsynlighet (for å kunne

uttrykke usikkerheten), er dette en vurdering av risiko. Det som nevnt i
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tidligere oppgaver i denne besvarelsen er det også viktig å inkludere

kunnskapsstyrken som inngår i risikobeskrivelsen. Kunnskapen om hvor

sannsynlig det er at risikoen vil inntreffe eller hva konsekvensene av den vil

bli, er nødt til å vurderes om er svak eller sterk, for å kunne gi beslutningstaker

et mest mulig informert beslutningsstøtte. 

 

Ved evalueringen av risiko er en mulig fremstilling en risikomatrise, noe ofte

er brukt i ROS-analyser, men det er viktig å ta med seg de faktorene som er

trukket frem i oppgave 7. Ved kartlagt og vurderte risikoer i ROS-analyse tas

det ofte med tiltak som kan være med å redusere sannsynligheten og

konsekvensene av potensiell uønsket hendelse. Dette er også informasjon som

legges slik at beslutningstaker kan ta med seg dette inn i sin endelige

vurdering. Om det i planleggingsfasen ble besluttet å ta i bruk

risikoakseptskriterier vil risikoen kunne evalueres etter disse, men det advares

mot en fremstilling av risiko hvor man ikke uttrykker styrken på kunnskapen

bak disse vurderingene.

 

Hvordan resultatene fra denne analysen kan brukes inn i kommunens videre

arbeid med samfunnssikkerhet, vil i utgangpunktet være som et

beslutningsstøtte verktøy og et referansepunkt for forebyggende analyser og

beredskapsanalyser. ROS-analysen burde ikke gjennomføres for å tilfredstille

myndighets krav, en typisk "compience based" tilnærming, men heller inngå

som en del av en helhetlig prosess, hvor samfunnssikkerhet jobbes

kontiunerlig med. 
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