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1 1a) Kritisk infrastruktur og kritiske samfunnsfunksjoner
Med utgangspunkt i KIKS-2 rapporten, forklar begrepene «kritiske samfunnsfunksjoner» og
«kritisk infrastruktur». Hvilke utfordringer er det knyttet til tilnærmingen og utvalgskriteriene som
Direktoratet for samfunnssikkerhet og beredskap (DSB) bruker for å identifisere at
samfunnsfunksjoner og infrastrukturer er kritiske? Bruk gjerne eksempler for å illustrere poengene
dine.
 
Forventet lengde: 200-500 ord (+/- 10 %)
 
Skriv ditt svar her

Kritiske samfunnsfunksjoner og kritisk infrastruktur er viktig for å ivareta samfunnets sikkerhet,
grunnleggende behov og trygghetsfølelse. Myndighetene definerer samfunnssikkerhet
som"vår evne til å verne mot og håndtere farer og hendelser som truer samfunnets
funksjoner og grunnleggende behov, og setter liv og helse i fare(...)(St.meld 10). Vi er
under oppfatning av at en hendelse kan true systemet vårt. Njå mfl. (2020) utvider denne
definisjonen og inkluderer alle aktiviteter og tiltak som er nødvendige for å ivareta og
gjenopprette samfunnets kritiske funksjoner(...). Begge definisjonene
fokuserer på samfunnets kritiske funksjoner. 
 
DSB definerer kritiske samfunnsfunksjoner som "alle funksjoner som er kritiske for samfunnet
for å ivareta befolkningens grunnleggende behov". Under grunnleggende behov finner vi mat,
vann, varme, trygghet også videre basert på Maslows behovspyramide. 
 
Samfunnskritiske funksjoner deles inn i 1) styringsevne og suverenitet, 2) Befolkningens
sikkerhet og 3)Samfunnets funksjonalitet. Under disse identifiserer DSB 14 samfunnskritiske
funksjoner som Styring og kriseledelse, lov og orden, finansielle tjenester osv. 
 
For å avgjøre kritikaliteten til en funksjon må vi ifølge DSB se på to ting: 
* 7 dagers regelen;dersom samfunnet ikke klarer seg uten funksjonen i 7 dager eller mindre,
og...
* Beredskapsressurser er under press i denne perioden. 
 
Kritisk Infrastruktur defineres av DSB som "alle system og anlegg som er nødvendig for å
ivareta samfunnets kritiske funksjoner, herunder befolkningens grunnleggende behov og
trygghetsfølelse". Denne er tilpasset til hvordan myndighetene ser og forstår sitt system, dette
er ikke nødvendigvis likt for alle, hva som er kritisk for myndighetene trenger ikke være kritisk
for kommunen. Myndighetene trekker frem system og anlegg, Njå mfl (2020) uttrykker at
denne definisjonen ikke tar godt nok hensyn til hva som er kritiske infrastrukturer. Under Covid
var ikke det bare system og anlegg som var nødvendig for å ivareta samfunnets kritiske
funksjoner, men også sosiale strukturer som arbeid, skole også videre. Njå mfl. (2020)
kommer derfor med en alternativ definisjon: "(..)alle sosiale strukturer og tekniske systemer og
anlegg som er nødvendige for å ivareta kritiske samfunnsfunksjoner (...)". 
 
For å avgjøre en infrastruktur´s kritikalitet bruker DSB følgende: 

Avhengighet: Desto flere som er avhengig av infrastrukturen, jo større konsekvenser får
den, desto mer kritisk er den. 
Alternativer: Dette handler om redundans, dersom en infrastruktur faller bort, kan noe ta
over? Vi snakker da om intern-, ekstern- og falsk redundans. 
Tette koblinger: Inspirert av Perrow, tette koblinger gjør at en liten feil i et system
forplanter seg videre i systemet. 

SAM500 1 Digitalisering, infrastruktur og sårbarhet Candidate 4631

3/10



Utfordringene som er knyttet til myndighetens tilnærming til å avgjøre kritikaliteter er at det
bygger på myndighetenes systemforståelse. Statsministerens kontor og kommunen, vil ha ulikt
syn på hva som er viktig, fordi de operer i ulike systemer, altså hva som er viktig avhenger av
ditt "aktørnivå". En slik overordnet tilnærming til kritikalitet kan dessuten skape problemer i
selve sikkerhetsarbeidet for de som kommer nedover i aktørnivåene som en kommune eller
virksomhet. KIKS er underlagt samfunnssikkerhetinstruksen, som ALLE forvaltningsnivåer må
innrette seg etter. Dette kan føre til at kommunene og virksomhetene selv blir for opptatt av
DSB sin måte å avgjøre kritikalitet på, at de mister fokus på å kategorisere nødvendige
funksjoner og infrastrukturer i eget system. En kritisk infrastruktur for en kommune kan være
en veg som myndighetene ikke anser som kritisk. Med for stort fokus på myndighetenes
kritikaliteskriterier, kan man enkelt gå glipp av slike ting i eget system. 
 
 
 

Ord: 543
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2 1b) samfunssikkerhet og styring
Redegjør for sikkerhetsstyring i konteksten av samfunnssikkerhet. Hvilke utfordringer
kjennetegner «samfunnssikkerhetsstyring»? Bruk eksempler der det er relevant for illustrere
svarene dine. 
 
Forventet lengde: 400-1000 ord (+/- 10 %)
 
 
Skriv ditt svar her

Sikkerhetsstyring defineres av Njå mfl (2020) som "alle de aktiviteter og tiltak som oppnår,
opprettholder og vedlikeholder et sikkerhetsnivå, gitt bestemte sikkerhetsmål". Hvis vi
inkluderer samfunnet, snakker vi da om sikkerhetsstyring av samfunnet.I konteksten av
samfunnssikkerhet snakker vi da om "alle aktiviteter og tiltak som er nødvendige for å
opprettholde og gjenopprette samfunnets kritiske funksjoner(...)" (Njå, mfl, 2020). Når vi
snakker om sikkerhetsstyring er det naturlig å introdusere sikkerhetsmodellen for styring av
samfunnssikkerhet, dette er en generisk modell, som kan brukes på alle områder i samfunnet. 
 
I modellen for sikkerhetsstyring snakker vi om system, rammebetingelser, virkemidler,
mål og forestillingen om farer og trusler, og usikkerhet. Når vi jobber med
samfunnssikkerhetsstyring, uavhengig av nivå, vil man ha en forestilling om farer, trusler og
usikkerhet.Dette vil gjennomsyre hele sikkerhetsarbeidet, fordi det er her våre prioriteringer og
syn kommer fra.Dersom man skal jobbe med denne forestillingen og usikkerheten, er man
utelukkende avhengig av god systemforståelse.Dette er viktig ettersom ditt system, legger
føringene for hvilke rammebetingelser man må innrette seg etter, som igjen har implikasjoner
for mål (visjoner) og virkemidler (tiltak) man kan sette i styringsarbeidet. 
 
Når vi jobber med samfunnssikkerhetsstyring snakker vi om komplekse systemer, altså
systemer av systemer. En velkjent utfordring i dette arbeidet, er mangelen på
systemforståelse, noe som gjør det utrolig vanskelig å jobbe med kompleksiteten som ligger i
systemene vi skal styre. Rasmussen (1997) introduserte flernivåmodellen i sin sytsemtoeri.
Denne modellen forteller at du må forstå ditt system, for å vite hvordan du skal styre
sikkerheten, hvert system har sine mål, rammebetingelser og virkemidler. Virkemidler på ett
nivå, blir rammebetingelser for nivået under. Når Perrow (NAT) snakker om komplekse
systemer, snakker han om tette koblinger og komplekse interaksjoner, dette er systemer
Perrow mener vi ikke klarer å styre, på grunn av dilemmaet mellom sentralisert- og
desentralisert styring. Tette koblinger og komplekse interaksjoner trenger ulik styring, når
begge disse elementene preger et system, mener Perrow at systemene må endres eller
elimineres. Systemene kan uansett ikke forstås som en helhet, og systemulykker vil uansett
inntreffe. Perrow ville nok vært kritisk til den generelle sikkerhetsmodellen, fordi det ville gjort
systemene mer komplekse å håndtere.
 
Leveson har en annen tilnærming til styring av komplekse systemer. Leveson trekker frem at
systemforståelse er helt essensielt i arbeidet med komplekse systemer, hun kaller organisert
kompleksitet. I denne forståelse av kompleksitet ser vi på systemene som umulige å lage
fullstendige analyser på, men hvor hendelsene ikke er tilfeldige, som Perrow ville sagt. Disse
systemene er gjerne preget av at de er åpne, altså input og output kommer ikke fra et og
samme system. Kommunen er et slikt system, det blir sett på som åpent fordi kommunene
ikke eier alle systemene sine selv, noe som gjør dem komplekse.  Leveson mener at vi ikke
kan unngå slik organisert kompleksitet, samfunnet vårt er avhengige av slike systemer, og vi
må tilpasse oss dem. Leveson mener i motsetning til Perrow at vi ikke kan dele komplekse
systemer ned i enkelt komponenter, med en slik tilnærming vil vi umulig kunne se helheten i
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systemet, og sikkerhetsstyring vil da som Perrow sier være "umulig". Leveson bygger videre
på Rasmussens flernivåmodell; "kompelksitet er et hierarki av systemer hvor det ene systemet
er med komplekst enn det andre", altså organisert kompleksitet (Leveson). 
 
En dam blir blant annet ikke sett på som komplekst i form av tette koblinger og komplekse
interaksjoner for Perrow. Men dersom vi får dambrudd i en kommune, som har konsekvenser
for omsorgsboliger, kommunehus også videre snakker vi i aller høyeste grad om kompleksitet.
Det kan derfor diskuteres om Perrows inndeling, blir for statisk når vi jobber med
sikkerhetsstyring, noe Perrow også antyder selv når han sier at fly ikke er særlig komplekst i
luften, men at kompleksiteten øker når det nærmer seg flyplassen. Vi må ifølge Leveson se på
systemerne som dynamiske, ikke statiske slik som Perrow. For Leveson er en viktig del av
systemforståelsen å forstå at ditt system er dynamisk, og at dette er noe vi kan kontrollere og
håndtere ved en hierarkisk inndeling av systemer. Ved å se systemene som et hierarki, hvor
det ene systemet er mer komplekst enn det andre, vil man kunne legge begrensinger på
systemene under, noe som er mer effektivt enn å pålegge "tiltak". Dette blir da et virkemiddel
(tiltak) fra ett system og en rammebetingelse for systemet nedenfor. Det er dessuten viktig
med kommunikasjon og kontroll når vi snakker om komplekse systemer i
samfunnssikkerhetsstyring. I den forbindelse kommer Njå mfl (2020) med ett eksempel fra
22.juli 2011. Dersom vi hadde hatt mer kontroll på systemet vi var satt til å styre, ville vi
potensielt kunne kommunisert ut nødvendig informasjon til de som var ute i felt på en bedre
måte. Konsekvensene kunne med en god tilnærming til sikkerhetsstyring blitt mindre. 
 
For å oppsummere er kjerne utfordringene som kjennetegner samfunnssikkerhetsstyring blant
annet at vi jobber med komplekse systemer. Komplekse systemer er gjerne kjennetegnet av at
de er åpne, og at de er systemer av systemer. Det krever med andre ord god
systemforståelse, om vi skal klare å styre sikkerheten. Dette leder meg inn på den neste
utfordringen, mangel på systemforståelse. Aktørene forstår ikke sitt eget system, og klarer
heller ikke se sitt system i systemer av systemer. Da blir det utfordrende å ha kontroll over hva
som skal styres, og hvordan man kan styre det. Rasmussen deler inn i en flernivåmodell som
aktørene kan bruke for å identifisere sitt system, og derunder hvilke rammebetingelser de må
innrette seg etter, som igjen påvirker mål (visjoner) og virkemidler (tiltak). Det er viktig å nevne
at det som har blitt presentert av Perrow og Leveson er teorier, altså teorier for hvordan vi kan
møte og forstå utfordringene vi står ovenfor når vi jobber med samfunnssikkerhet, altså
komplekse systemer.Perrow har en mer pessimistisk tilnærming til styring av sikkerhet i
komplekse systemer, vi må enten dele det ned i komponenter (system, subsystem, delenhet
og enhet), og prøve å forstå dem hver for seg, som uansett vil føre til ulykker, eller så må vi
endre eller fjerne systemet. Dette er urealistisk, ettersom dette er systemer vi er helt avhengig
av. Vi kan ikke stenge ned kraftverket, fordi systemene er vanskelige eller "umulige" å
forstå.Leveson blir derfor en motpol til Perrow, og hun mener vi kan tilpasse oss
kompleksiteten, ved å se på systemene som dynamiske, se på dem i et hierarki, og ha som
mål å se helheten i systemet, fremfor enkelt komponentene. Modellen for sikkerhetsstyring er
også en god tilnærming til å løse utfordringene vi møter når vi jobber med sikkerhetsstyring.
Dersom du skal kunne styre sikkerheten, MÅ du i henhold til denne modellen også forstå
systemet. 
 
 
 

Ord: 1098
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3 2a) Digital sikkerhet
Gjør kort rede for begrepet digital sikkerhet. Forklar hva som er viktige mål innen digital sikkerhet.
Bruk eksempler der det er relevant.
 
Forventet lengde: 200-500 ord (+/- 10 %)
 
 
Skriv ditt svar her

Digital sikkerhet handler kort å godt om å beskytte digitale systemer og interesser. Det meste
vi har rundt oss i dag er digitalisert,vi lever i en digital verden. Digitaliseringen skjer i ett
vanvittig tempo,og tok fart under Corona pandemien, hvor vi blant annet skulle ha mindre
fysisk kontakt og mindre fysiske interaksjoner.Mange har nå gått fra å ha betalingskortet sitt
fysisk i lommeboken,til å ha det digitalt på mobiltelefonen. Vi setter ikke lenger inn kortet i
betalingsterminalen, men tæpper heller korter på mobiltelefonen. Alt er en digital prosess. De
samme tendensene ser vi i arbeidslivet. Vi får mindre fysiske dokumenter, fysiske møter
osv, det meste foregår digitalt. Dokumentene som før ble printet ut og arkivert i skap, ligger nå
tilgjengelig i digitale systemer. Det betyr at en person ikke trenger å fysisk bryte seg inn hos en
virksomhet for å få tak i informasjon, denne informasjonen er det nå mulig å få tak i digitalt, vi
har med andre ord blitt mer sårbare, og angrepsflaten har blitt større. Digital sikkerhet,
handler om hvordan vi kan styre de digitale systemene på en sikker måte, som ivaretar
effektivitet og produksjon, men som på den andre siden også ivaretar den digitale sikkerheten.
Når vi jobber med digital sikkerhet, jobber vi ut fra tre sikkerhetsnål: 

1. Konfidensialitet: Konfidensialitet handler om "hemmelighetsholdelse". Når vi snakker
om konfidensialitet menes det da at uvedkommende ikke skal ha tilgang til informasjon
de ikke skal ha. Et brudd på konfidensialitet kan være uvedkommende som hadde fått
tilgang til viktige personopplysninger om innbyggerne i en gitt kommune.
Personopplysningene hadde da vært på avveie, systemet er med andre ikke sikkert, og
vi kan miste tillit til at systemene ivaretar vår digitale sikkerhet. Samtidig kan
konfidensialitet by på utfordringer. Bergsjø trekker blant annet frem et eksempel hvor
politiet hadde behov for å komme inn på en terrorist sin iphone, men klarte ikke å
komme inn. Politiet henvendte seg til Apple, i håp om hjelp til å åpne telefonen. Apple
ønsket ikke å gjøre dette fordi det var brudd på konfidensialiteten, og poengterte at
deres kunders data skulle være sikret fra innsyn fra uvedkommende. Dette viser at
konfidensialitet som sikkerhetsmål har sine utfordringer. Når skal dette være rådende og
når er det greit å vike for det? 

2. Integritet: Handler om at innhold ikke skal endres, dette gjelder både tilsiktet og
utilsiktet. Her snakker vi om kryptering, ransomware, hacking og passordbrudd o.l, hvor
noen kommer seg inn i et digitalt system og endrer informasjonen. Dersom hackere tar
seg inn i kommunens sitt system og endrer personopplysninger om pasienter ville dette
vært et brudd på integriteten. 

3. Tilgjengelighet: Handler om at ting skal fungere når du skal bruke det. Et hverdagslig
eksempel på dette kan være at nettbanken din skal fungere, når du ønsker å bruke
nettbanken din.Tilgjengeligheten utfordres tilsiktet og utilsiktet. Om vi tenker oss
kommunens digitale systemer, kan hackere ta over kommunens systemer og sitte på
personopplysninger om pasienter. Hackerne krever så penger for at disse systemene
skal gis tilbake, hvis ikke selges de. Kommunen kontakter politi, PST, NSM osv,for hjelp,
men prosessen er tidkrevende, og systemene er utilgjengelige for de som trenger å
bruke det. I slike tilfeller kan dette ha store konsekvenser for samfunnet, virksomhet o.l,
og setter oss ovenfor spørsmålet om digital sikkerhet i det fulle og hele i realiteten er
mulig. 

 

Ord: 550
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4 2b) Digitalisering, sårbarhet og sikkerhet i kritisk
infrastruktur
Gjør kort rede for begrepet cyber-fysiske systemer. Diskuter hvordan den økte digitaliseringen av
kritiske infrastrukturer har økt kompleksiteten i systemene, skapt nye sårbarheter og medfører at
man må arbeide med sikkerhet på nye måter. Bruk eksempler for å illustrere poengene dine der
det er relevant.
 
Forventet lengde: 400-1000 ord (+/- 10 %)
 
Skriv ditt svar her

Cyber-fysiske systemer kan defineres som "interaksjonen mellom databehandling, nettverk og
fysiske systemer". I begrepet ligger det en forståelse om at skillet mellom det digitale og det
fysiske i større og større grad hviskes ut. Når vi jobbet med systemer som kritisk infrastruktur
tidligere var dette arbeidet i stor grad preget av fysiske systemer og prosesser. Du måtte altså
fysisk måle surheten i vannet, eller manuelt vri om en ventil. I dag et dette prosesser som i stor
grad er tatt over av digitale systemer, som sensorteknologi. Når vi snakker om cyber fysiske-
systemer, snakker vi ofte om IKT, IoT og OT som alle spiller en viktig rolle for
kritisk infrastruktur.
 
Kritiske infrastrukturer er komplekse systemer, fordi de er åpne systemer, og fordi de er
systemer av systemer. Dette gjør det utfordrende å se på årsak-virkning for hvorfor hendelser
skjer. Denne kompleksiteten øker når skillet mellom det fysiske og digitale hviskes ut. Et fysisk
angrep på et kontrollrom som distribuerer internett til en virksomhet som driver med kraft, kan
få store konsekvenser for det digitale systemet. På den andre siden kan et digitalt angrep få
store fysiske konsekvenser, ved at uvedkommende trenger seg inn i ett system og gjør
endringer i systemet (brudd på integriteten). Ett eksempel på dette kan være
at uvedkommende tar seg inn i IVAR sine digitale systemer, uten at det legges merke til. De
uvedkommende endrer så reglene for dreneringsventilen til systemet som sikrer rent
drikkevann. Dreneringsventilen lukkes, og innbyggernes drikkevann blir forurenset. 
 
Videre er cyber-fysiske systemer avhengig av strøm for å drifte systemer som sensorer,
måleverktøy også videre. Det innebærer at et angrep som slår ut strømmen fysisk eller digitalt
har potensiale til å slå ut store deler, eller hele deler av kritisk infrastruktur. Dette vil i høyeste
grad påvirke samfunnskritiske funksjoner som styringsevne og suverenitet, befolkningens
sikkerhet og samfunnets funksjonalitet.  Når systemene har blitt så avhengige av hverandre er
det mer utfordrende å skille mellom safety hendelser og security hendelser. Det gjør arbeidet
med sikkerhet mer krevende, fordi kompleksiteten igjen øker. Når kompleksiteten øker, sier
Perrow at det skjer hurtig, og at en liten feil i ett system, kan forplante seg videre i systemer,
eller til andre systemer dersom det foreligger avhengighetsforhold. Komplekse systemer har i
følge Perrow lite "slakk", det er altså ingen buffere, alt ender derfor opp med å stanse. Dette
kan illustreres ved å se på Jernbanesystemet vårt, hvor styringen er sentralisert og overvåkes i
et kontrollrom. Når det skjer eller oppdages en feil i dette systemet, stopper hele systemet opp.
Feilen må avdekkes før systemet kan fortsette, noe som både er tidkrevende og utfordrende.
Andre eksempler som er verdt å trekke frem som viser hvordan digitalisering øker
kompleksiteten i infrastruktur er: 

Strømbruddet i Usa og Canada i 2003; Overoppheting av ett system og feil i
informasjonssystemet førte til at millioner av menensker var uten strøm. 
Strømbruddet i Ålesund i 2014; strømbruddet varte ikke lenger enn ett sekund, men
resultatet var at telenettet var nede i over fem timer. 
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I begge disse eksemplene kan vi se hvordan feil i ett sted i systemet, lett forplanter seg videre
og går utover andre systemer. Dette er ikke alltid enkelt å forstå da årsakssammenhengene
ikke alltid sier seg selv. Å jobbe med sikkerhet i cyber-fysiske systemer er med andre ord en
svært krevende oppgave. 
 
I følge NVE er den økte digitaliseringen i hovedsak positivt for kritisk infrastruktur, da den gjør
driftingen av foreksempel kraftverk mer effektiv og lettere. I tillegg reduserer økt digitalisering
risikoen for eksempelvis arbeidsulykker, som er en positiv ting. Samtidig pekes det på at økt
avhengighet til digitale systemer, skaper en større angrepsflate, som gjør oss sårbare på
andre måter enn før, og disse sårbarhetene er ikke alltid like enkle å avdekke. NVE trekker
frem at ett tydelig problem i blant annet kraftsektoren er bruken av underleverandører, som
gjør at man får lange levrandørkjeder. Angrepsflaten er allerede stor fordi kritisk infrastruktur er
avhengig av digitale systemer, men denne flaten økes når vi bruker underleverandører, som
gjør oss mer sårbare. Dette er faktorer som er vanskelig for kraftsektoren å gjøre noe direkte
med, ettersom uvedkommende ikke trenger å trenge seg direkte inn i deres systemer, men
heller via underleverandører. Grunnen til at dette er utfordrende er fordi vi ikke vet hvordan
underleverandørene jobber med sikkerhet i sine systemer. I slike sammenhenger er
systemforståelse svært utfordrende. NVE peker også på mangel på bestillerkompetanse, som
fører til at de som bestiller tjenester ikke klarer å stille riktige krav og forventninger til
sikkerheten som skal leveres i systemene. Videre er også mangelen på ivaretakelse av NSM
sine grunnprinsipper en utfordring, og det er stor variasjon i kraftsektoren i anvendelsen av
disse prinsippene. Vi snakker da om utfordringer knyttet til sikkerhetskultur. Dette gjør det
utfordrende å jobbe med sikkerhet i kritisk infrastruktur. 
 
De cyber-fysiske systemene er noe vi er helt avhengig av. De bygges inn i gamle
infrastrukturer, og utgjør ryggraden i nye. Digitaliseringen øker kompleksiteten i systemene
som gjør at man må jobbe med sikkerhet på andre måter enn før. Til tross for at dette er ett
faktum, er det svært utfordrende i praksis. Grunnen til dette er at de som jobber med de
fysiske systemene, og de som jobber med de digitale systemene snakker "ulike språk".
Konsekvensen er at de har store utfordringer med å forstå hverandre, løsningen ender derfor
ofte opp med at disse deler seg i arbeidet med sikkerhet. Utfordringen er jo at vi står ovenfor
kritiske infrastrukturer hvor angrepsflaten bare blir større og større, som øker sårbarheten,
samtidig klarer vi ikke å jobbe sammen for å løse dem. Arbeidet med sikkerhet i cyber-fysiske
systemer som kritisk infrastruktur er i for stor grad preget av "silotenking". En slik tilnærming til
styringen av sikkerhetsarbeidet i slike systemer er en uting. Som Leveson påpekte er
systemforståelse viktig, vi kan ikke dele opp systemet i komponenter, vi må se på systemet
som en helhet og tilpasse oss den organiserte kompleksiteten. Med en silobasert tilnærming
vil dette være umulig, vi må altså tenke på konvergens, de ulike ekspertene må jobbe
sammen, slik at vi kan styre sikkerheten, da må vi forstå systemet, dette er også en
forutsetning i grunnmodellen for sikkerhetsstyring. Det vil være vanskelig å fastsette
virkemiddel (tiltak) og mål (visjoner) dersom vi har ulik forståelse av rammebetingelsene våre,
og vår forestilling om farer, trusler og usikkerhet bygger på fundamentalt ulike faktorer fordi vi
har ulik oppfattelse av systemet vi er en del av.  
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